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Hinsichtlich Aegis Secure Key 3.0
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Wichtig:
BETATIGEN SIE KEINE SCHALTFLACHEN,
WAHREND DER AEGIS SECURE KEY IN EINEM
COMPUTER-USB-PORT STECKT. Der Abwartsdruck
kann den USB-Port beschadigen, wodurch er defekt
werden kann. Geben Sie alle PINs und Schaltflachen-
kombinationen ein, BEVOR Sie das Gerat in einen
USB-Port stecken.

.
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Akku
Der Aegis Secure Key hat einen internen
Akku mit Smart-Lademadglichkeit. Aus
Sicherheitsgriinden sind alle teilweise
aufgeladen. Es wird empfohlen, vor dem ersten
Gebrauch den Aegis Secure Key 80 Minuten
lang in einem USB-Port vollstéandig zu laden.
Der Akku ladt automatisch, wenn er mit einem
USB-Port verbunden wird. Im gesperrten Modus
wird die ROTE LED starker und schwacher und
zeigt an, dass das Smart-Charging aktiv ist.
Falls der Akku vollstandig leer ist, geht der Aegis
Secure Key durch den Selbstdiagnose-Modus,

wenn er mit einem USB-Port verbunden wird.
|\
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Batteriesicherheit
Seien Sie im Umgang mit dem Aegis Secure
Key stets vorsichtig. Er enthalt empfindliche
elektronische Bauteile, wie z. B. einen Lithium-
Akku, und kann beschadigt oder in seiner
Funktionsfahigkeit beeintrachtigt werden. Dartber
hinaus kann es zu Verletzungen kommen, wenn
das Produkt verbrannt, durchstochen, zerdriickt,
zerlegt oder ubermaRiger Hitze, Flissigkeiten
oder Umgebungen mit hochkonzentrierten
Industriechemikalien ausgesetzt ist. Versuchen
Sie niemals, den Akku selbst auszuwechseln — Sie
kénnten diesen beschadigen, was zur Uberhitzung
L und zu Verletzungen fuhren kann.

PIN-Anforderungen

PINs mussen mindestens aus sieben und maximal aus sechzehn Zeichen bestehen. Eine
PIN darf nicht nur aus sequenziellen Zahlen (z. B. 01234567, 9876543) und
nicht nur aus derselben Zahl bestehen (z. B. 1111111, 2222222).*

*Sequenziell, 0 kommt vor 1, NICHT nach 9.




Erstmalige Benutzung / Krypto-Offizier

Jedes Aegis Secure-Produkt wird ohne eine vorher festgelegte Personliche Identifikationsnummer (PIN)

geliefert. Vor dem ersten Gebrauch muss eine sieben- bis sechzehnstellige Admin-PIN eingerichtet

werden. (Bei Nicht-FIPS-Geraten muss die PIN sechs bis sechzehn Stellen haben.) Die Admin-PIN
kann verwendet werden, um Funktionen aus dem Admin- Modus aus zu aktivieren sowie um auf die

Aegis Secure- Produktdaten zuzugreifen.

Hinweis: Der Aegis Configurator kann verwendet werden, um mehrere Aegis

Secure-Produkte gleichzeitig zu konfigurieren, aber NUR, falls auf der Riickseite

des Geriéts das Logo ,,Configurable“ zu sehen ist. Falls Sie den Configurator

verwenden, um lhre Aegis Secure-Produkte einzurichten, fiihren Sie KEINEN der
unten stehenden Schritte durch; der Aegis Configurator kann nur Aegis Secure-

Produkte im Out-of-Box-Modus erkennen.

1. Driicken Sie die Taste o', um das Gerat in Betrieb zu nehmen. Die BLAUE und GRUNE LED
leuchten permanent.

2. Driicken Sie die Tasten a® + 9 gleichzeitig, um den Admin-Eintragungsmodus aufzurufen. Die
BLAUE LED leuchtet permanent und die GRUNE LED blinkt.

3. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste of. Die GRUNE LED leuchtet
fur wenige Sekunden, danach leuchtet stattdessen die BLAUE LED permanent.®

4. Das Aegis Secure-Produkt befindet sich nun im Admin-Modus (BLAUE LED permanent) — hier
kénnen weitere Funktionen eingestellt oder geéndert werden. (Beispiel: Hinzufligen eines
Benutzers.)

5. Sofern Sie keine weiteren Benutzer oder Funktionen hinzufiigen wollen, kdnnen Sie den Admin-
Modus durch Driicken der Taste & beenden. Das Laufwerk wechselt dann in den gesperrten
Standby-Modus.

*  GRUNE LED blinkt, wenn die PIN akzeptiert wurde; Falls die PIN nicht akzeptiert
wurde, blinkt die ROTE LED. Geben Sie zweimal eine giiltige PIN ein, um den Admin-
Eintragungsprozess abzuschlieBen (siehe LED-Modi auf Seite 6).

Admin-Modus

Far den Zugriff auf die Funktionssteuerungen muss der Administrator oder Krypto-Beauftragte

zunachst den Admin-Modus aufrufen. Dort kann er jede Funktion (Kryptografiedienst) mit der

entsprechenden Tastenkombination einstellen oder &ndern (siehe Kurzanleitung auf S. xx). Im

Admin-Modus sind die Daten auf dem Aegis Secure-Produkt NICHT zuganglich. Nach dreilig

Sekunden Inaktivitat oder bei Betatigung der Taste & kehrt das Aegis Secure-Produkt in den

gesperrten Modus zuriick. Zum Aufrufen des Admin-Modus gehen Sie wie folgt vor:

1. Ausgehend vom gesperrten/Standby (ROTE LED permanent), halten Sie o’ und 0
gleichzeitig fur finf Sekunden gedriickt — danach blinkt die ROTE LED einmal pro Sekunde.

2. Geben Sie die Admin-PIN ein und dricken Sie die Schaltflache of'.

3. Das Aegis Secure-Produkt befindet sich nun im Admin-Modus (BLAUE LED leuchtet
permanent).

4.  Um den Admin-Modus zu verlassen, warten Sie entweder 30 Sekunden Inaktivitat ab oder
dricken Sie die Schaltflache &.

Andern der Admin- PIN

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Driicken Sie o’ + 9 gleichzeitig, um den Eintragungsmodus zu starten.

3. Geben Sie eine neue sieben- bis sechzehnstellige Kombination flr die Admin-PIN ein und
driicken Sie die Schaltflache of'.

4. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste o. Die GRUNE LED blinkt
durchgehend fiir 2 Sekunden

5. Das Gerat kehrt in den Admin-Modus zurtick (BLAUE LED permanent).

(CONFIGURABLE




LED-ZUSTANDE UND IHRE BEDEUTUNGEN

Langsam erléschende

@0 O | rorien Akku ldt (bei Anschluss an den USB-Port)
O O O | Keine LEDs Gerét ist gesperrt, Leistungsschalter ausgeschaltet,

Stecker ausgesteckt

Blinkendes ROT

Fehler / falsche Schaltflacheneingabe; Modus nicht
verfiigbar; Anderung Benutzer-PIN

Permanentes ROT

Gesperrt / Standby-Modus; PIN-Eingabe wird erwartet

Blinkendes GRUN

Schaltflacheneingabe akzeptiert

Permanentes BLAU /
Blinkendes GRUN

Warten auf Erstellung eines neuen Benutzers oder
Admin-PIN

Permanentes BLAU

Admin-Modus

Permanentes GRUN

Gerét ist entsperrt

Permanentes GRUN /
Langsam blinkendes
BLAU

Gerét ist entsperrt im Lock-Override-Modus

Permanentes GRUN
Langsam
blinkendes ROT

Gerét ist entsperrt im Nur-Lesen-Modus

ABWECHSELND
ROT / BLAU

Zeigt an, dass ein Modus eingegeben wurde, der zur
Loéschung eines Benutzers oder der Daten auf der
Festplatte fiilhren kann (abhangig vom ausgewahiten
Modus)

Eine Sekunde ROT,
dann eine Sekunde
GRUN und dann eine
Sekunde BLAU

Selbsttest-Modus (automatische Aktivierung beim Start
des Gerats) stellt sicher, dass alle Komponenten bereit
sind und ordnungsgemaf funktionieren

Drei Sekunden
Permanentes ROT /
GRUN

Zeigt beim Reset-Prozess das erfolgreiche
Zuriicksetzen der kryptografischen Sicherheits-
parameter an




Gesperrter / Standby Modus

Um ein entsperrtes Gerat zu sperren, driicken Sie einfach auf die Schaltflache &. Falls es

erfolgreich ist, leuchtet die ROTE LED durchgehend auf. Aegis Secure-Produkte werden von

Betriebssystemen im gesperrten Modus NICHT erkannt.*

*  Falls immer noch Daten auf das Aegis Secure-Produkt geschrieben werden, wird der gesperrte
Modus verzdgert, bis der Betrieb abgeschlossen ist.

Entsperrter Modus

1. Vergewissern Sie sich, dass das Aegis Secure-Produkt sich im gesperrten Modus befindet
(ROTE LED permanent).

2. Fur einen Aegis Secure Key missen Sie eine PIN eingeben und die Taste of® driicken.
Daraufhin blinkt die GRUNE LED. SchlieRen Sie das Gerat innerhalb von 30 Sekunden an
einen USB-Anschluss an. Ansonsten kehrt das Aegis Secure-Produkt in den gesperrten Modus
zuriick.



Benutzer-PIN

Hinweis: Diese Seite bezieht sich NUR auf die Benutzer-PIN. Falls die Admin-PIN fiir den Zugriff
auf die Daten des Aegis Secure-Produkts verwendet wird, ignorieren Sie diese Seite.

Die meisten Aegis Secure-Produkte richten sich nach der FIPS-Norm 140-3; Nicht-FIPS-
Modelle und Modelle der FIPS-Stufe 2 lassen einen Admin und vier Benutzer zu; Modelle

der FIPS-Stufe 3 lassen einen Admin und einen Benutzer zu. Durch das Hinzufiigen einer
Benutzer-PIN bietet sich eine ideale Mdbglichkeit, das Aegis Secure-Produkt sicher freizugeben
oder dort einzusetzen, wo der Bediener KEINEN Zugriff auf Admin-Funktionen benétigt. Die
Benutzer-PIN bietet keine Administratorrechte; der Bediener kann jedoch weiterhin auf die
Daten zugreifen, die Benutzer-PIN &ndern und den schreibgeschiitzten Modus aktivieren.

Es gibt zwei Moglichkeiten, die Benutzer-PIN zu erstellen:
A.) VOM ADMIN GENERIERTE BENUTZER-PIN

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Driicken Sie die Tasten o® + 1 gleichzeitig, um den benutzergesteuerten (d. h. vom Benutzer
erzwungenen) Eintragungsmodus aufzurufen. Die BLAUE LED leuchtet permanent und die
GRUNE LED blinkt.

3. Geben Sie eine sieben- bis sechzehnstellige Kombination (bei Nicht-FIPS-Modellen
sechs- bis sechzehnstellig) fiir die Benutzer-PIN ein und driicken Sie die Schaltflache of.

4. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste of. Die GRUNE LED blinkt
durchgehend fur 3 Sekunden und das Aegis Secure-Produkt kehrt in den Admin-Modus
zurtick (BLAUE LED permanent).

B.) VOM BENUTZER ERZWUNGENER EINTRAGUNGSMODUS
Sobald die benutzergesteuerte Eintragung aktiviert ist, befindet sich das Aegis Secure-
Produkt anscheinend im ,,Out-of-Box-Modus*, obwohl der benutzergesteuerte Eintra-
gungsmodus aufgerufen wurde.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Dricken Sie gleichzeitig auf 0 + 1, um den benutzergesteuerten Eintragungsmodus zu
aktivieren. Die GRUNE LED blinkt 3 Mal und das Aegis Secure-Produkt kehrt in den Admin-
Modus zuritick (BLAUE LED permanent).

3. Driicken Sie die Taste o', um den Admin-Modus zu beenden. Die GRUNE und BLAUE LED
leuchten permanent, womit angezeigt wird, dass das Gerat sich im benutzergesteuerten
Eintragungsmodus befindet.

Hinweis: Die benutzergesteuerte Eintragung kann nur ausgefiihrt werden, sofern keine vom
Admin generierten Benutzer-PINs (siehe Beschreibung weiter oben) eingerichtet sind.

Erstellen einer Benutzer-PIN im benutzergesteuerten Eintragungsmodus

4. Wahrend die GRUNE und BLAUE LED permanent leuchten, driicken Sie of' und 1)
gleichzeitig, um den Eintragungsmodus aufzurufen. Die BLAUE LED leuchtet weiterhin
permanent und die GRUNE LED blinkt.

5. Geben Sie eine 8- bis 16-stellige Kombination fiir die Benutzer-PIN ein und driicken Sie
dann die Taste . Die GRUNE LED blinkt 3 Mal, danach leuchtet wieder die BLAUE LED
permanent und die GRUNE LED blinkt weiter.

6. 6. Geben Sie innerhalb von 30 Sekunden die gleiche PIN erneut ein und dricken Sie
die Taste f’. Die GRUNE LED leuchtet fiir eine Sekunde und das Gerat schaltet in den
gesperrten Zustand, worauf die ROTE LED permanent leuchtet.



Andern der Benutzer-PIN

1. Entsperren Sie das Gerat mit einer Benutzer-PIN.

2. Halten Sie die Tasten o' + 1 gleichzeitig fir finf Sekunden gedriickt; daraufhin beginnt die
ROTE LED zu blinken.

3. Geben Sie die aktuelle Benutzer-PIN ein und driicken Sie die Taste o', um den
Eintragungsmodus zu aktivieren. Die BLAUE LED leuchtet permanent und die GRUNE
LED blinkt.

4. Geben Sie eine neue 8- bis 16-stellige Kombination fiir die Benutzer-PIN ein und driicken
Sie dann die Taste [Entsperren]. Die GRUNE LED blinkt 3 Mal, danach leuchtet wieder
die BLAUE LED permanent und die GRUNE LED blinkt weiter.

5. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste o". Daraufhin leuchtet die
GRUNE LED permanent. Das Gerét bleibt entsperrt und kann mit einem Host-Computer
verbunden werden; nach 30 Sekunden Inaktivitat oder bei Betatigung der Taste & wird es
gesperrt.




Einmal-Wiederherstellungs-PIN

Sollten Sie die Benutzer-PIN vergessen haben, kénnen Sie mithilfe der einmalig verwendbaren
Wiederherstellungs-PINs die benutzergesteuerte Eintragung erzwingen und somit eine neue
Benutzer-PIN festlegen, ohne dass die Daten auf dem Gerat geldéscht werden. Im Admin-Modus des
Gerats kénnen bis zu 4 einmalig verwendbare Wiederherstellungs-PINs eingetragen werden. Nach
der einmaligen Verwendung wird die Wiederherstellungs-PIN ungiiltig. Die einzige Mdglichkeit,
weitere Wiederherstellungs-PINs einzutragen, wenn alle Wiederherstellungs-PINs verbraucht sind,
besteht darin, die Funktion zum Léschen der PINs oder eine vollsténdige Riicksetzung auszufiihren.
WICHTIGER HINWEIS: Wiederherstellungs-PINs sind nur fir den Fall vorgesehen, dass die
Benutzer-PIN vergessen wurde. Sollte der Verdacht bestehen, dass eine Benutzer-PIN in die
falschen Hande gelangt ist, fiinren Sie stattdessen den Vorgang zum Léschen/Andern der Benutzer-
PIN oder eine vollstandige Riicksetzung durch. Aktivieren Sie den Admin-Modus.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Drlcken Sie die Tasten of + 8 gleichzeitig, um den Eintragungsmodus aufzurufen. Die
BLAUE LED leuchtet permanent und die GRUNE LED blinkt.

3. Geben Sie eine 8- bis 16-stellige Kombination fiir die Wiederherstellungs-PIN ein und driicken
Sie dann die Taste of. Die GRUNE LED blinkt 3 Mal, danach leuchtet wieder die BLAUE LED
permanent und die GRUNE LED blinkt weiter.

4. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste of. Die GRUNE LED leuchtet
fur eine Sekunde und das Gerat kehrt in den Admin-Modus zurtick (BLAUE LED leuchtet
permanent.)

5. Um mehr Wiederherstellungs-PINs hinzuzufiigen, wiederholen Sie die Schritte 2 bis 4.

Verwenden einer Einmal Wiederher-
stellungs PIN

1. Halten Sie die Tasten o’ + 7 gleichzeitig flir finf Sekunden gedrtickt; daraufhin beginnt die ROTE
LED zu blinken.

2. Geben Sie eine Wiederherstellungs-PIN ein und driicken Sie die Taste [Entsperren], um den
Eintragungsmodus zu aktivieren. Die GRUNE LED blinkt 3 Mal, danach leuchtet die BLAUE LED
permanent und die GRUNE LED blinkt weiter.

3. Geben Sie eine 8- bis 16-stellige Kombination fiir die Benutzer-PIN ein und driicken Sie dann
die Taste [Entsperren]. Die GRUNE LED blinkt 3 Mal, danach leuchtet wieder die BLAUE LED
permanent und die GRUNE LED blinkt weiter.

4. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste of. Die GRUNE LED leuchtet fiir
eine Sekunde und das Gerat schaltet in den gesperrten Zustand, worauf die ROTE LED permanent
leuchtet.



Selbstzerstorende PIN

Apricorn Secure-Produkte kdnnen eine selbstzerstérende PIN erstellen, die als endgliltige
Mafnahme eingesetzt werden kann, um eine Datenkompromittierung zu verhindern. Der Modus
~Selbstzerstorende PIN“ ist standardmafig deaktiviert. Durch die Eingabe vom gesperrten Modus
aus l6scht die selbstzerstorende PIN alle PINs, alle Daten, fiihrt eine kryptografische Loschung
(,Crypto Erase“) durch, generiert einen neuen Verschlisselungsschlissel, legt die selbstzerstérende
PIN als neue Admin-PIN fest und scheint den entsperrten Modus ganz normal zu aktivieren, muss
jedoch vor dem Gebrauch initialisiert und formatiert werden. (Siehe ,Initialisieren und Formatieren®
auf S. xx). Wenn die Selbstzerstdrung ausgefihrt wird, empfehlen wir lhnen, anschliefend eine
vollstdndige Rucksetzung durchzufiihren, sofern Sie noch im Besitz des Gerats sind.

HINWEIS: Die selbstzerstorende PIN muss eindeutig sein und kann daher nicht mit einer anderen,

bereits auf dem Gerat festgelegten PIN identisch sein.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Dricken Sie die Tasten 7 + 4 gleichzeitig, um den Modus ,Selbstzerstérende PIN“ ein- oder
auszuschalten.* Die GRUNE LED blinkt 3 Mal, womit angezeigt wird, dass der Modus
LSelbstzerstorende PIN“ aktiviert wurde. Ansonsten blinkt die ROTE LED 3 Mal, um
anzuzeigen, dass der Modus ,Selbstzerstérende PIN“ deaktiviert ist. Das Geréat kehrt in den
Admin-Modus zurtck.

So legen Sie eine selbstzerstérende PIN fest:
(Die folgenden Schritte konnen entweder im Admin- oder im entsperrten Modus
durchgefiihrt werden.)

3. Halten Sie " + 3 gleichzeitig gedrlckt, um den Eintragungsmodus fir die selbstzerstérende
PIN zu starten. Die ROTE und BLAUE LED leuchten abwechselnd.

4. Geben Sie eine 8- bis 16-stellige Kombination fur die selbstzerstérende PIN ein und driicken
Sie dann die Taste of. Die GRUNE LED blinkt 3 Mal, danach leuchten wieder die ROTE und
BLAUE LED abwechselnd.

5. Geben Sie die gleiche PIN erneut ein und driicken Sie die Taste . Die GRUNE LED leuchtet
fur eine Sekunde permanent.und kehrt dann in den Modus zurick, in dem sie sich vor dem
Einstellen der selbstzerstérenden PIN (Admin oder Entsperrt) befand.

6. Die selbstzerstérende PIN ist jetzt aktiv.

MIT VORSICHT VERWENDEN

*Bei Deaktivierung der selbstzerstérenden PIN, nachdem eine neue festgelegt wurde, wird die

alte geldscht.

HINWEIS: Nach der Einleitung einer Selbstzerstérungssequenz muss eine Loschung der PINs

oder eine vollstandige Ricksetzung erfolgen, damit eine neue selbstzerstérende PIN festgelegt

werden kann. Bei aktivierter Bereitstellungssperre ist der Modus ,Selbstzerstérende PIN® nicht
abrufbar. Werden die Tasten 7 + 4 gleichzeitig gedruckt, blinkt die ROTE LED 3 Mal.

PINs loschen

Das Léschen von PINs I6scht alle Wiederherstellungs-PINs, die selbstzerstérende PIN und die

Benutzer-PIN.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Halten Sie die Tasten 7 + 8 gleichzeitig fur fiinf Sekunden gedriickt, um den Modus ,PINs
I6schen® aufzurufen. Die GRUNE LED blinkt 3 Mal und die ROTE und BLAUE LED
leuchten abwechselnd.

3. Halten Sie die Tasten 7 + 8 wieder gleichzeitig fur fiinf Sekunden gedriickt; daraufhin leuchtet die
ROTE LED auf. Die LEDs wechseln zwischen ROT und GRUN, dann BLAU und schlieRlich
permanent BLAU, womit angezeigt wird, dass sich das Gerat im Admin-Modus befindet.
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Nur-Lesen-Modus/Lesen-Schreiben-Modus

Der Nur-Lesen-Modus ist besonders nitzlich, um eine Virusinfiltration zu verhindern, wenn auf Daten
offentlich zugegriffen wird. Er ist eine wichtige Funktion flr forensische Anwendungen, bei denen
Daten in einem ungeénderten Status erhalten werden missen. Eine erfolgreiche Aktivierung des
Nur-Lesen-Modus wird durch Blinken der ROTEN LED alle 3 Sekunden angezeigt, wenn das Gerat
entsperrt und mit dem Host verbunden ist.

Aktivieren des Nur-Lesen-Modus vom Admin-Modus aus:

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Driicken Sie die Tasten 7 + 6 gleichzeitig, um den Nur-Lesen-Modus aufzurufen. Die GRUNE
LED blinkt 3 Mal.

3. Um zurlick zum Lesen-/Schreiben-Modus zu wechseln, halten Sie die Tasten 7 + 9 gleichzeitig
fiinf sekunden lang gedriickt.* Die GRUNE LED blinkt 3 Mal.

Aktivieren des Nur-Lesen-Modus vom gesperrten
(Benutzer-) Modus aus:

1. Wecken Sie das Gerat entweder auf, indem Sie auf die Schaltflache of' oder & driicken, je
nachdem, ob das Gerat bereits gesperrt ist oder nicht.

2. Halten Sie die Tasten 7 + 6 gleichzeitig fur finf Sekunden gedriickt, um den Nur-Lesen-

Modus aufzurufen. Die GRUNE LED blinkt dreimal schnell auf, danach leuchtet die ROTE
LED durchgehend, um zu zeigen, dass der Nur-Lesen-Modus aktiv ist. Wahrend die ROTE
LED leuchtet, geben Sie die Benutzer-PIN ein und driicken Sie [Entsperren]. Wenn die
Authentifizierung nicht erfolgt, bevor die ROTE LED erlischt, wird der Wechsel in den Nur-
Lesen-Modus abgebrochen.

3. So wechseln Sie zuriick zum Lesen-/Schreiben-Modus: Im gesperrten Zustand: Halten Sie die
Tasten 7 + 9 gleichzeitig fiir fiinf Sekunden gedriickt. Nachdem die GRUNE LED 3 Mal geblinkt
hat, geben Sie die Benutzer-PIN ein, wahrend die ROTE LED leuchtet, und driicken Sie of".
Wenn die Authentifizierung nicht erfolgt, bevor die ROTE LED erlischt, wird der Wechsel in den
Lesen-/Schreiben-Modus abgebrochen.

*  Lesen-Schreiben-Modus, aktiviert vom Admin-Modus aus, tberschreibt global
einen Nur-Lesen-Modus, der aus dem gesperrten Modus aus aktiviert wurde.
Falls Nur-Lesen im Admin-Modus aktiviert ist, ist der Admin-Modus der EINZIGE
Weg, den Lesen-Schreiben-Modus zu aktivieren.
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Unbeaufsichtigter Auto-Sperrmodus

Apricorn Secure Products kénnen nach einer vorher festgelegten Zeit der Inaktivitat in den gesperrten
Modus gebracht werden, um vor unautorisiertem Zugriff zu schitzen, falls sie im entsperren Modus
unbeaufsichtigt gelassen werden. StandardmaRig ist die Funktion Unbeaufsichtigte Auto-Sperre
deaktiviert. Die Unbeaufsichtigte Auto-Sperre kann auf funf,
zehn oder zwanzig Minuten Inaktivitat festgelegt werden.
1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).
2. Driicken Sie die Tasten o’ + 6 gleichzeitig, um den Auto-Sperrmodus fiir unbeaufsichtigte

Geréte aufzurufen. *Die BLAUE und GRUNE LED leuchten abwechselnd.*
3. Dricken Sie eine der unten stehenden Zahlen:

0=AUS

1 =5 Minuten
2 =10 Minuten
3 =20 Minuten

4. Die GRUNE LED blinkt 3 Mal, um die Einstellung zu bestatigen.

*Der Auto-Sperrmodus fiir unbeaufsichtigte Gerate libergeht den Lock-Override-Modus.

Lock-Override-Modus

Es kann u. U. vorkommen, dass das Aegis Secure-Produkt im entsperrten Modus bleibt, wie
z. B. bei einem Reboot, beim Durchlaufen einer virtuellen Maschine oder in einer dhnlichen
Situation, die unter normalen Umstanden dazu fihren wirde, dass das Aegis Secure-Produkt
in den gesperrten Modus wechselt. In solchen Fallen aktiviert der Lock-Override-Modus

(im entsperrten Modus angezeigt durch die BLAUE LED, die alle 3 Sekunden blinkt) den
entsperrten Modus durch eine Neuzahlung des USB-Ports, bis die USB-Stromversorgung
unterbrochen wird. Im Lock-Override-Modus besteht das Risiko, dass das Aegis Secure-
Produkt ausgesteckt und in einen anderen Computer eingesteckt wird, sofern die USB-
Stromversorgung erhalten bleibt (z. B. Gber einen mit Strom versorgten Hub oder ein Y-Kabel).
Aufgrund dieser Anfalligkeit empfiehlt Apricorn dringend, den Lock-Override-Modus NUR in
Fallen einzusetzen, in denen das Aegis Secure-Produkt physisch gesichert (z. B. in einem
geschlossenen Serverraum) oder visuell Giberwacht werden kann.

1.  Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Dricken Sie die Tasten 7 + 1 gleichzeitig, um den Lock-Override-Modus zu aktivieren
(Sperre wird auRer Kraft gesetzt).* Die GRUNE LED blinkt 3 Mal, um die Einstellung zu
bestatigen.

3. Dricken Sie die Tasten 7 + 0 gleichzeitig, um den Lock-Override-Modus zu deaktivieren
(Sperre wird erméglicht).** Die GRUNE LED blinkt 3 Mal, um die Einstellung zu
bestatigen.

*Der unbeaufsichtigte Auto-Sperrmodus ignoriert den Lock-Override-Modus.

**Schalten Sie den Lock-Override-Modus des Aegis Secure-Produkts immer aus (OFF),

wenn Sie zum Normalbetrieb zuriickkehren..
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LED-Flickermodus

Sorgt fur einen Flickereffekt der LED-Leuchten, der positive Schaltflachenbetatigungen zeigt.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Driicken Sie die Tasten 0 + 3 gleichzeitig, um den LED-Flickermodus zu aktivieren. Die
GRUNE LED blinkt 3 Mal, um die Einstellung zu bestatigen.

3. Drucken Sie die Tasten 0 + 4 gleichzeitig, um den LED-Flickermodus zu deaktivieren. Die
GRUNE LED blinkt 3 Mal, um die Einstellung zu bestatigen.

Mindestlange PIN

Die Standard-Mindestlange fiir PINs ist 8. Fir eine hohere Sicherheit kdnnen jedoch langere PINs mit

bis zu 16 Stellen eingesetzt werden.

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Dricken Sie die Tasten o’ + 4 gleichzeitig — Die ROTE LED blinkt jeweils 2 Mal kurz
hintereinander.

3. Driicken Sie zwei Ziffern fir die Mindestlange der PIN; (z. B. 08 = 8 Zeichen; 11 = 11 Zeichen
usw.)

4. Die GRUNE LED blinkt 3 Mal, um die Eingabe zu bestéatigen, und das Gerat kehrt in den
Admin-Modus zurtck.
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Brute-Force-Modus

Ein Brute-Force-Angriff ist eine Mdglichkeit, ein kryptografisches Datenverteidigungs-schema zu
verletzen, indem systematisch eine astronomische Anzahl an Entschlisselungs-mdoglichkeiten
durchgefuhrt wird. Mithilfe von AES 256 werden die auf einem Aegis Secure-Produkt
gespeicherten Daten mehr als nur gut vor Brute-Force-Angriffen geschiitzt, die darauf abzielen,
Zugriff auf die PINs zu erhalten. PINs sind Ublicherweise sie schwachsten Verbindungen eines
jeden Datenschutzplans, und deshalb sind PINs im Wesentlichen das einzige, was Brute-Force-
Angriffe entschlisseln missen.
StandardmaRig ist die Anzahl an Brute-Force-Modus PIN-Versuchen zehn. (Das heilt, es gibt
zehn PIN-Versuche, bis der Brute-Force-Modus aktiviert wird, und zehn zusatzliche PIN-
Versuche nach dem ,Letzter Versuch“-Code, fiir insgesamt 20 PIN-Versuche.) Sobald alle
Brute-Force-Modus-PINs verwendet wurden, muss das Aegis Secure-Produkt vor dem Gebrauch
zurlickgesetzt, initialisiert und formatiert werden.
1. Die ROTE LED blinkt die Anzahl der fehlgeschlagenen PIN-Versuche nach dem dritten bis hin
zum zehnten (und letzten) PIN-Versuch, bevor der Brute-Force-Modus aktiviert wird.

2. Der zehnte nicht erfolgreiche PIN-Versuch fihrt dazu, dass das Keyboard nicht
mehr reagiert, keine Funktionen mehr zuganglich sind und die ROTE LED in einer
Geschwindigkeit von drei Blinkzeichen pro Sekunde aufblinkt.

3. Das Aegis Secure-Produkt ermdglicht bis zu 10 zusatzliche PIN-Versuche, bevor das Aegis
Secure-Produkt alle Daten 16scht. Um diese zehn zusatzlichen PIN-Versuche zu erhalten,
driicken Sie die Tasten o' + 5 gleichzeitig, bis die ROTE und die GRUNE LED abwechselnd
aufleuchten.

4. Geben Sie den Code 5278879 (,LASTTRY*) ein und driicken Sie die Taste of’. Die ROTE
LED leuchtet permanent und es werden 10 zuséatzliche Versuche erlaubt.*
*Das Aktivieren des entsperrten Modus bringt den Brute-Force-Modus-Zéhler auf Null.

Die Anzahl der PIN-Versuche, bevor der Brute-Force-Modus alle Daten I6scht, kann zwischen 2 und 10
festgelegt werden. Das Einstellen von PIN-Versuchen auf das Minimum von 2 flhrt zu insgesamt vier
Versuchen (2 vor dem ,LASTTRY*“-Code und 2 danach.)

So wird die Anzahl der Brute-Force-Versuche geandert:

1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Halten Sie die Tasten o’ + 5 gleichzeitig fir drei Sekunden gedrickt. Die ROTE LED blinkt
jeweils zweimal kurz hintereinander.

3. Drucken Sie zwei Ziffern fiir die Anzahl der PIN-Versuche im Brute-Force-Modus. Die
GRUNE LED blinkt entsprechend der Anzahl fiir die zweistellige Eingabe, danach kehrt das
Gerat in den Admin-Modus zurtick.

HINWEIS: Wenn der Modus ,Bereitstellungssperre* aktiviert ist, kann nach dem Aufrufen
des Brute-Force-Modus nur der Administrator die Ricksetzung des Gerats abschlie3en.

Vollstandiges Zurucksetzen

Es kann Umstande geben (vergessene PIN, Umstrukturierung, Zuriicksetzen auf die
Werkseinstellungen), die ein vollstandiges Zuriicksetzen erfordern. Das vollstandige
Zurucksetzen 16scht alle PINs, alle Daten, fuhrt einen Crypto Erase durch, generiert einen neuen
Verschlisselungsschliissel und setzt alle Einstellungen auf den Werksmodus zurtick.

1. Halten Sie die Tasten & + of’ + 2 gleichzeitig fir zehn Sekunden gedrlckt, um eine
vollstandige Ricksetzung einzuleiten.” Die LEDs wechseln von ROT und BLAU
(abwechselnd) zu GRUN und ROT (permanent).

2. Die LEDs leuchten permanent GRUN und ROT, womit der kryptografische
Riicksetzungsmodus angezeigt wird.

3. Sobald das Aegis Secure-Produkt den Out-of-Box-Modus startet (GRUNE und BLAUE
LED permanent), ist die Rlicksetzung abgeschlossen.

*HINWEIS: Bei aktivierter Bereitstellungssperre ist eine vollstandige
Riicksetzung nur im Admin-Modus méglich.
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Bereitstellungssperre

Die Bereitstellungssperrfunktion gibt dem Administrator (d. h. dem Kryptobeauftragten) des Aegis
Secure-Produkts die volle Kontrolle tber die Ricksetzung von Geraten und daruber, was nach
einem Brute-Force-Angriff mit dem Gerat geschieht. Durch die Aktivierung dieser Funktion wird
die Selbstzerstérungsfunktion deaktiviert, und eine vollstandige Ricksetzung kann nur im Admin-
Modus erfolgen. Die Brute-Force-Funktion wurde um eine zusatzliche Sicherheitsmalinahme
erweitert, die das Gerat bei unbefugtem Zugriff UNWIDERRUFLICH funktionslos machen kann,
sodass es unbrauchbar wird und auf keine Eingabe mehr reagiert. Die Bereitstellungssperre ist
standardmaRig deaktiviert.

So aktivieren Sie die Bereitstellungssperre:
1. Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Driicken Sie die Tasten 2 + 5 gleichzeitig. Die GRUNE LED blinkt 3 Mal, womit angezeigt wird,
dass die Bereitstellungssperre aktiviert ist.

wenn Bereitstellungssperre aktiviert ist

1. Vollstandige Ricksetzung nur im Admin-Modus mdglich

2. Selbstzerstérungsmodus ist nicht verfligbar

3. Sobald der Brute-Force-Modus ausgel6st wurde, kann eine vollstandige Riicksetzung des
Gerats nur durch Aufrufen des Admin-Modus* durchgefiihrt werden.
*HINWEIS: Im Brute-Force-Modus sind 5 Versuche erlaubt, in den Admin-Modus zu
gelangen. Nach 5 fehlgeschlagenen Versuchen reagiert das Gerat auf keine Eingabe
mehr (funktionsloser Zustand). Hinweis: Wenn ein Gerat durch den Einsatz der
Bereitstellungssperre in den funktionslosen Zustand versetzt wird, erlischt seine
Garantie.

So deaktivieren Sie die Bereitstellungssperre:
1.  Rufen Sie den Admin-Modus auf (BLAUE LED permanent).

2. Dricken Sie die Tasten 2 + 5 gleichzeitig. Die ROTE LED blinkt 3 Mal, womit angezeigt wird,
dass die Bereitstellungssperre deaktiviert ist.
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Initialisieren und Formatieren

Bei einem vollstandigen Zurilicksetzen werden alle PINs, Daten und Partitionseinstellungen
geldscht, einen Crypto Erase durchgefihrt, ein neuer Verschliisselungsschliissel generiert
und alle Einstellungen auf den Werksmodus zurlickgesetzt, wodurch eine Initialisierung und
Formatierung erforderlich werden.

A.) Windows 7, 8, 10 und 11

1. Erstellen Sie die Admin-PIN.

2. Starten Sie den entsperrten Modus mit der Admin-PIN.

3. Windows 7 und friher: Rechtsklick auf ,Mein Computer” im Startmen(, dann
»Verwalten®.

a. Wahlen Sie im linken Fenster ,Computerverwaltung“ ,Disk-Management®.

Windows 8, 8.1, 10 oder 11: Rechtsklick auf ,,Start”“ und dann ,,Disk-Management*.

4. Im ,Disk-Management” erscheint das Aegis Secure-Produkt ,Nicht initialisiert* oder
,Nicht zugewiesen®. Machen Sie einen Rechtsklick auf das Kastchen ,Nicht initialisiert
und wahlen Sie ,Disk initialisieren®.
Klicken Sie im sich 6ffnenden Fenster auf ,OK".

6. Machen Sie einen Rechtsklick auf das Kastchen ,Nicht zugewiesen” und wahlen Sie
,Neues einfaches Volumen®.

7. Folgen Sie den Anweisungen des ,Assistenten flr neues einfaches Volumen®, wahlen
Sie den Laufwerksbuchstaben, das Dateisystem, das Volumenlabel und klicken Sie
dann auf ,Abschlieen®.

B.) MacOS

1. Erstellen Sie die Admin-PIN.

2. Starten Sie den entsperrten Modus mit der Admin-PIN.

3. Klicken Sie im sich 6ffnenden Fenster auf ,Ignorieren”.

4. Offnen Sie die App ,Disk Utility*“.

5. Wahlen Sie das Gerat ,Apricorn” aus der Liste der ,externen” Gerate.

6. Klicken Sie auf die Schaltflache ,Léschen®.

7. Folgen Sie der Aufforderung, einen Namen, ein Format sowie ein Schema

auszuwahlen und klicken Sie auf ,Léschen®.
.) Linux
Erstellen Sie die Admin-PIN.
Starten Sie den entsperrten Modus mit der Admin-PIN.
Offnen Sie die Anwendung ,Disks*.
Wahlen Sie das Gerat ,Apricorn“ aus dem linken Fenster.
Klicken Sie auf das Symbol unter ,Volumen* fur ,Zusatzliche Partitionsoptionen®.
Wahlen Sie ,Partition formatieren®.

Folgen Sie der Aufforderung, einen Namen und ein Format auszuwahlen und klicken
Sie auf ,Formatieren®.

No ok wDd=20
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Diagnose-Modus

Der Diagnose-Modus dient zur Uberpriifung der ordnungsgeméRen Funktion des Gerats und zur
Unterstiitzung bei der Fehlerbehebung. Im Diagnose-Modus ist KEIN Zugriff auf irgendwelche
Daten oder Admin-Funktionen moglich.

1. Dricken Sie im gesperrten Modus die Tasten & + 1 gleichzeitig, lassen Sie sie dann los und
halten Sie die Taste 0 fiir funf Sekunden gedrickt.

2. Die BLAUE LED blinkt mehrere Male, um die Anzahl der groRen und kleinen Revisionen
anzuzeigen. Der Dezimalpunkt wird von einem einmaligen Blinken der ROTEN LED
dargestellt. Nach Abschluss leuchtet die BLAUE LED durchgehend auf. (Version 7.8 ware
z. B. siebenmaliges Aufleuchten der BLAUEN LED, einmaliges Aufleuchten der ROTEN
LED, achtmaliges Aufleuchten der BLAUEN LED und einmaliges Aufleuchten der ROTEN
LED.)

3.  Um die Funktionalitat des Keypads zu testen, driicken Sie jede Schaltflache. Die Nummer
der betatigten Schaltflache wird durch Aufblinken der ROTEN LED angezeigt. (Beispiel: 1
Schaltflache = einmaliges Blinken, 2 Schaltflache = zweimaliges Blinken, ... 0 Schaltflache
= zehnmaliges Blinken, & Schaltflache = elfmaliges Blinken, s’'Schaltflaiche = zwolfmaliges
Blinken.)

4. Zum Beenden des Diagnose-Modus warten Sie entweder 30 Sekunden, ohne irgendwelche
Eingaben zu tatigen, und halten Sie dann die Taste & drei Sekunden lang gedriickt oder
trennen Sie das Gerat vom USB-Anschluss bzw. der Stromquelle.

Selbstdiagnose-Modus:

Beim Einschalten fihren Aegis Secure-Produkte eine Selbstdiagnose des
Verschlisselungsalgorithmus und der kritischen Hardwarebestandteile durch, die durch drei
aufblinkende LEDs angezeigt werden, einer ROTEN, einer GRUNEN und einer BLAUEN. Falls
die ROTE LED durchgehend blinkt, bevor der Standby-Modus aktiviert wird, probieren Sie einen
anderen USB-Port. Falls die ROTE LED standig wie oben erklart blinkt und der entsperrte Modus
in einem anderen USB-Port nicht aktiviert werden kann, hat eine kritische Komponente versagt
und das Aegis Secure-Produkt funktioniert nicht langer.

Falls die ROTE LED im entsperrten Modus dreimal in zwei Sekunden blinkt, ist ein Fehler
aufgetreten, der das Aegis Secure-Produkt NICHT sofort vom Funktionieren abhalt, und auch die
Sicherheit nicht beeinflusst. Admin-Funktionen konnen eingeschrankt sein. Dieser Modus ist eine
Warnung, dass das Aegis Secure-Produkt bald ersetzt werden muss.

Falls eine dieser Situationen auftritt, entfernen Sie den USB-Port und bringen Sie das Aegis
Secure-Produkt in den Standby-Modus. Versuchen Sie es dann erneut. Beide Diagnose-Fehler
sind sehr selten, aber falls das Aegis Secure-Produkt nicht zu den normalen LED-Anzeigen
zurlickkehrt, muss es so bald wie mdglich ersetzt werden.

Selbsttest auf Abruf:

Wenn das Gerat in einen Fehlerzustand eintritt, wobei die ROTE LED mehrmals blinkt und dann

die BLAUE LED einmal blinkt, kann der Benutzer versuchen, das Gerat durch Selbsttests auf

Abruf wieder funktionsfahig zu machen.

5. 1. Halten Sie die Tasten & + 8 gleichzeitig gedriickt, bis die GRUNE LED langsam blinkt.

6. 2. SchlieRen Sie das Gerat an einen USB-Anschluss mit Stromversorgung an (nur Aegis
Secure Keys).

7. 3. Das Geréat fiihrt Selbsttests durch, wobei die ROTE, die GRUNE und die BLAUE LED
abwechselnd leuchten.

8. 4. Wenn das Gerat die Selbsttests bestanden hat, kehrt es in den gesperrten Zustand
zurtick, was durch die ROTE LED (permanent) angezeigt wird.

9. 5. Wenn die Selbsttests fehlschlagen, blinkt die LED weiter, was einen Fehlerzustand
anzeigt. Sollte dies der Fall sein, muss das Gerat ausgetauscht werden.
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Ruhezustand, Ausloggen oder AuBerkraftsetzen

Stellen Sie sicher, dass alle Dateien auf dem Aegis Secure-Produkt vor dem Ruhezustand,
AuBerkraftsetzen oder Ausloggen vom Host-Betriebssystem gespeichert und geschlossen
sind. Wahlen Sie Uber ,Dateiexplorer oder ,Disk-Management* das Symbol ,Auswerfen*
oder ,Hardware sicher entfernen”, um das Aegis Secure-Produkt vom System zu entfernen.
Es wird empfohlen, das Aegis Secure-Produkt in den gesperrten Modus zu versetzen, bevor
es in den Ruhezustand versetzt, aus dem System ausgeloggt oder aufder Kraft gesetzt wird.

Um Datenintegritat sicherzustellen, muss das Aegis Secure-Produkt im gesperrten Modus
sein, wenn es in einem o6ffentlichen Bereich unbeaufsichtigt verwendet wird.
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Fehlersuche

F:

m» o> m >
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Was passiert, wenn die Benutzer-PIN verloren oder vergessen wird?

Falls eine Wiederherstellungs-PIN erstellt wurde, kann der Bediener diese
verwenden, um eine neue Benutzer-PIN zu erstellen. Ansonsten kann die Admin-
PIN verwendet werden, um eine Wiederherstellungs-PIN zu erstellen.

Was passiert, wenn die Admin-PIN verloren oder vergessen wird?

Wenn die Admin-PIN verloren oder vergessen wurde, gibt es keine Mdglichkeit,
ein Aegis Secure-Produkt wiederherzustellen. In diesem Fall ist ein vollstandiges
Zurlicksetzen erforderlich.

Warum hat das Betriebssystem das Aegis Secure-Produkt nach dem
vollstandigen Zuriicksetzen nicht erkannt?

Das Aegis Secure-Produkt muss initialisiert und formatiert werden (siehe
Initialisieren und Formatieren auf Seite 16).

Konnen Aegis Secure-Produkte ohne PIN verwendet werden?

Aegis Secure-Produkte kdnnen nicht ohne PIN verwendet werden.

Welcher Verschliisselungsalgorithmus wird fiir dieses Produkt verwendet?
Aegis Secure-Produkte verwenden den AES 256-bit-Algorithmus.

Warum lasst sich das Aegis Secure-Produkt nicht initialisieren und
formatieren?

Windows erfordert Admin-Rechte, um auf das Disk-Management zugreifen zu
kénnen.

Die ROTE LED blinkt schnell ROT und das Keypad antwortet nicht, warum?

Das Aegis Secure-Produkt hat 10 falsche PIN-Versuche verhindert und ist jetzt im
Brute-Force-Modus (siehe Brute-Force-Modus auf Seite 14).

Das Aegis Secure-Produkt ist bei Beriihrung warm, ist das normal?

Ja. Aegis Secure-Produkte nutzen eine passive Kiihlung, um die Warme zu
verteilen.

Gibt es eine Moglichkeit, Daten wiederherzustellen, falls PINs vergessen
wurden?

Ohne eine Wiederherstellungs-PIN oder Admin-PIN kénnen Daten nicht
wiederhergestellt werden. Das Aegis Secure-Produkt kann jedoch in den Out-of-
Box-Modus zuriickgesetzt werden.

Warum zeigt die LED einen Fehler an, wenn versucht wird, eine PIN zu
andern?

PIN-Anforderungen fir Aegis Secure-Produkte missen ein Mindestsicherheits-
niveau erfullen. Es gibt mehrere Kombinationen, die NICHT erlaubt sind, wie z. B.
sich wiederholende Zahlen oder sequenzielle Zahlen. Die PIN muss zudem aus
mindestens sieben und maximal sechzehn Zeichen bestehen.
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Kurzanleitung

Gesperrter Modus
» Schaltflachen (7 und 6) fiinf Sekunden lang gedriickt halten = Nur-Lesen-Modus

» Schaltflachen (7 und 9) fiinf Sekunden lang gedriickt halten = Lesen-Schreiben-
Modus

» Schaltflachen & + 1 gleichzeitig driicken, dann (0) fiinf Sekunden lang gedriickt halten
= Diagnose-Modus

Benutzermodus
- of + 1 gleichzeitig dricken = Benutzer-PIN andern

- of + 3 gleichzeitig driicken = Eintragungsmodus selbstzerstérende PIN
Admin-Modus

- o + 0 finf Sekunden lang gleichzeitig gedriickt halten = Admin-Modus
- o + 1 gleichzeitig driicken = Benutzer-PIN Eintragung

- of + 3 gleichzeitig driicken = Eintragungsmodus selbstzerstérende PIN
« of +4 dricken = Mindestlange PIN Modus

- o + 5 dricken = Brute-Force-Modus PIN-Versuche

- of + 6 driicken = Unbeaufsichtigter Auto-Sperrmodus

- of + 7 dricken = Eintragung Einmal-Wiederherstellungs-PIN

- of + 8 dricken = Einsatz Einmal-Wiederherstellungs-PIN

+ o +9dricken = Modus Admin-PIN &ndern

e 7+ 1 zusammen driicken = Lock-Override aktivieren

* 7+ 0 zusammen driicken = Lock-Override deaktivieren

* 7+ 4 zusammen driicken = Selbstzerstérende PIN auslosen

* 7+ 6 zusammen driicken = Nur-Lesen-Modus aktivieren

* 7+ 9 zusammen driicken = Lesen-Schreiben-Modus aktivieren

* 0+ 1 zusammen driicken = Vom Benutzer erzwungenen Eintragungsmodus auslésen
* 0+ 3 zusammen driicken = LED-Flickermodus aktivieren

* 0+ 4 zusammen driicken = LED-Flickermodus deaktivieren

» 2+ 5zusammen driicken = Bereitstellungssperre Ein/Aus

» 7+ 8 zusammen finf Sekunden lang gedrickt halten = Benutzer, Selbstzerstérende,

Wiederherstellungs PINs I6schen
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Technischer Support
s A

1. Apricorn-Website: https://www.apricorn.com

2. Schreiben Sie uns eine E-Mail an support@apricorn.com

3. Rufen Sie den Apricorn Kundendienst unter 1-800-458-5448

von Montag bis Freitag, 8:00 Uhr bis 17:00 Uhr (PST) an.

- J

Garantieinformationen

Apricorn Eingeschriankte Gewahrleistung:

Apricorn bietet eine auf drei Jahre begrenzte Gewahrleistung auf Aegis Secure Keys und
Aegis Padlock Produkte. Der Gewahrleistungszeitraum gilt ab dem Kaufdatum, entweder
direkt von Apricorn oder von einem autorisierten Handler.

Haftungsausschluss und Garantiebedingungen:
DIE GEWAHRLEISTUNG GILT AB DEM TAG DES KAUFES UND MUSS MIT DEM KAUFSBELEG
ODER DER RECHNUNG, DIE DAS DATUM DES PRODUKTKAUFS ZEIGT, VERIFIZIERT WERDEN.

APRICORN WIRD OHNE ZUSATZLICHE KOSTEN DEFEKTE TEILE REPARIEREN ODER MIT
NEUEN TEILEN ODER WARTBAREN, BEREITS VERWENDETEN TEILEN ERSETZEN, DIE IN
DER LEISTUNG WIE NEU SIND. ALLE AUSGEWECHSELTEN TEILE UND PRODUKTE UNTER
DIESER GEWAHRLEISTUNG WERDEN EIGENTUM VON APRICORN.

DIESE GEWAHRLEISTUNG GILT NICHT FUR PRODUKTE, DIE NICHT DIREKT VON APRICORN
ODER EINEN AUTORISIERTEN HANDLER GEKAUFT WURDEN, ODER FUR PRODUKTE, DIE
BESCHADIGT ODER MANGELHAFT SIND: 1. AUFGRUND EINES UNFALLS, FEHLGEBRAUCHS,
VERNACHLASSIGUNG, MISSBRAUCHS ODER FEHLER UND/ODER DER UNFAHIGKEIT, DIE
SCHRIFTLICHEN ANWEISUNGEN IN DIESER ANLEITUNG ZU BEFOLGEN; 2. DURCH DEN
EINSATZ VON TEILEN, DIE NICHT VON APRICORN HERGESTELLT ODER VERKAUFT WURDEN,;
3. DURCH ANDERUNG DES PRODUKTS; ODER 4. AUFGRUND VON WARTUNGSARBEITEN,
ANDERUNGEN ODER REPARATUREN VON ANDEREN AUSSER APRICORN, UND WIRD
DADURCH UNGULTIG. DIESE GEWAHRLEISTUNG UMFASST NICHT NORMALEN VERSCHLEISS
UND ABNUTZUNGEN.

KEINE WEITERE GEWAHRLEISTUNG, AUSDRUCKLICH ODER STILLSCHWEIGEND,
EINSCHLIESSLICH GEWAHRLEISTUNG DER ALLGEMEINEN GEBRAUCHSTAUGLICHKEIT UND
EIGNUNG FUR EINEN BESTIMMTEN ZWECK, WURDE ODER WIRD GEMACHT DURCH ODER
IM NAMEN VON APRICORN ODER KRAFT GESETZES IN BEZUG AUF DAS PRODUKT ODER
DIE INSTALLATION, DEN GEBRAUCH, DIE BEDIENUNG, DEN ERSATZ ODER DIE REPARATUR.

APRICORN IST NICHT HAFTBAR FUR DIESE GEWAHRLEISTUNG ODER FUR ZUFALLIGE,
BESONDERE ODER FOLGESCHADEN, EINSCHLIESSLICH DATENVERLUST DURCH DEN
GEBRAUCH ODER BETRIEB DES PRODUKTS, UNABHANGIG DAVON, OB APRICORN VON
DER MOGLICHKEIT DIESER SCHADEN WEISS ODER NICHT.
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GEBRAUCH, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER
GEWAHRLEISTUNG FUR RECHTSMANGEL SIND AUSGESCHLOSSEN,
AUSSER WENN EIN DERARTIGER GEWAHRLEISTUNGSAUSSCHLUSS
RECHTLICH ALS UNGULTIG ANGESEHEN WIRD.
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FCC Conforming Standards:

This device complies with part 15 of the FCC Rules. Operation is subject to the
following two conditions: (1) This device may not cause harmful interference,
and (2) this device must accept any interference received, including interference
that may cause undesired operation. This device has been tested and found to
comply with the limits for a Class B digital device, pursuant to part 15 of the FCC
Rules. This equipment generates, uses and can radiate radio frequency energy
and may cause interference to radio communications.
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